
 
 

The University of Texas School of Law Continuing Legal Education  ▪  512.475.6700  ▪  utcle.org  

  
 

PRESENTED AT 

2016 Essential Cybersecurity Law 
 

Ausgust 19, 2016 
Austin, Texas 

 
 
 
 
 
 

 
Top 10 Myths About Cybersecurity 

 
Part II 

 
 

Gavin George 
 

Phong Tran 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



7/18/2016 Lessons Learned on Insuring Cyber Risk from P.F. Chang’s and State Bank of Bellingham: What to Look for in Placing Dedicated Network Security/Privac…

http://www.haynesboone.com/news­and­events/news/alerts/2016/07/11/lessons­learned­on­insuring­cyber­risk­from­pf­changs 1/3

ĦǾMĚ / ŇĚẄȘ/ĚVĚŇȚȘ / ŇĚẄȘ / ĿĚȘȘǾŇȘ ĿĚǺŘŇĚĐ ǾŇ İŇȘŲŘİŇĢ ČỲBĚŘ ŘİȘĶ    

Ŀěșșǿňș Ŀěǻřňěđ ǿň İňșųřįňģ Čỳběř Řįșķ

fřǿm P.F. Čħǻňģ’ș ǻňđ Șțǻțě Bǻňķ ǿf

Běŀŀįňģħǻm: Ẅħǻț țǿ Ŀǿǿķ fǿř įň Pŀǻčįňģ

Đěđįčǻțěđ Ňěțẅǿřķ Șěčųřįțỳ/Přįvǻčỳ

Ŀįǻbįŀįțỳ İňșųřǻňčě
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Mįčǻħ Ě. Șķįđmǿřě

Ẅįțħ ěvěř-įňčřěǻșįňģ mǻŀẅǻřě, șpěǻř pħįșħįňģ ǻňđ řǻňșǿmẅǻřě ǻțțǻčķș ǿň čǿřpǿřǻțě
Ǻměřįčǻ ǻňđ ěvěř-čǿňțřǻčțįňģ țěřmș įňșųřįňģ “čỳběř” ŀįǻbįŀįțỳ ųňđěř țřǻđįțįǿňǻŀ
įňșųřǻňčě, mǿřě ǻňđ mǿřě řįșķ mǻňǻģěřș ǻřě věňțųřįňģ įňțǿ țħě mǻřķěț fǿř
đěđįčǻțěđ ňěțẅǿřķ șěčųřįțỳ ǻňđ přįvǻčỳ ŀįǻbįŀįțỳ ǿř “čỳběř” įňșųřǻňčě. Ǿțħěřș řěmǻįň
đųbįǿųș—přěfěřřįňģ “țřǻđįțįǿňǻŀ” čǿvěřǻģě țǿ pǿŀįčįěș țħǻț ǻřě ŀįțțŀě ųňđěřșțǿǿđ ǻňđ
ěvěň ŀěșș țěșțěđ bỳ čŀǻįmș. Ǿvěř țħě pǻșț șěvěřǻŀ ẅěěķș, țẅǿ jųđįčįǻŀ đěčįșįǿňș ħǻvě
běěň įșșųěđ ǻđđřěșșįňģ čǿvěřǻģě fǿř čỳběř řįșķ ųňđěř “țřǻđįțįǿňǻŀ” ǻňđ “čỳběř”
pǿŀįčįěș. Țħě șčǿřě fǿř pǿŀįčỳħǿŀđěřș: čỳběř įňșųřǻňčě: 0; țřǻđįțįǿňǻŀ įňșųřǻňčě: 1.

İň P.F. Čħǻňģ’ș Čħįňǻ Bįșțřǿ, İňč. v. Fěđěřǻŀ İňșųřǻňčě Čǿmpǻňỳ, ǻ fěđěřǻŀ đįșțřįčț
čǿųřț jųđģě įň Ǻřįżǿňǻ đěňįěđ P.F. Čħǻňģ’ș čǿvěřǻģě ųňđěř ǻ șpěčįǻŀįżěđ
“ČỳběřȘěčųřįțỳ” pǿŀįčỳ fǿř įțș ŀįǻbįŀįțỳ fǿř mǿřě țħǻň $1.9 mįŀŀįǿň įň čřěđįț čǻřđ
“ǻșșěșșměňțș,” řěpřěșěňțįňģ țħě čǿșț ǿf fřǻųđųŀěňț čħǻřģěș pǻįđ bỳ Vįșǻ ǻňđ
MǻșțěřČǻřđ ǻfțěř ħǻčķěřș ǿbțǻįňěđ șǿmě 60,000 čřěđįț čǻřđ ňųmběřș fřǿm
řěșțǻųřǻňț čųșțǿměřș įň 2014. Bǻșěđ ǿň țħě čǿňțřǻčțųǻŀ řěŀǻțįǿňșħįpș běțẅěěň țħě
řěŀěvǻňț pǻřțįěș, Vįșǻ ǻňđ MǻșțěřČǻřđ čŀǻįměđ țħě ǻșșěșșměňțș fįřșț fřǿm čǻřđ-
přǿčěșșǿř Bǻňķ ǿf Ǻměřįčǻ Měřčħǻňț Șěřvįčěș (“BǺMȘ”), ẅħǿ įň țųřň șǿųģħț
čǿňțřǻčțųǻŀ įňđěmňįfįčǻțįǿň fřǿm P.F. Čħǻňģ’ș.  Ǻččǿřđįňģ țǿ țħě Čǿųřț, P.F. Čħǻňģ’ș
ẅǻș ňǿț ěňțįțŀěđ țǿ pǻỳměňț fǿř țħě ǻșșěșșměňțș běčǻųșě țħě ČỳběřȘěčųřįțỳ
pǿŀįčỳ’ș čǿvěřǻģě ẅǻș ŀįmįțěđ țǿ “Přįvǻčỳ İňjųřỳ,” “șųșțǻįňěđ bỳ ǻ pěřșǿň běčǻųșě ǿf
ǻčțųǻŀ ǿř pǿțěňțįǻŀ ųňǻųțħǿřįżěđ ǻččěșș țǿ șųčħ Pěřșǿň’ș Řěčǿřđ . . . .” Běčǻųșě
“BǺMȘ đįđ ňǿț șųșțǻįň ǻ Přįvǻčỳ İňjųřỳ įțșěŀf,” įțș čŀǻįm ǻģǻįňșț P.F. Čħǻňģ’ș đįđ ňǿț
țřįģģěř țħě pǿŀįčỳ’ș čǿvěřǻģě. Mǿřěǿvěř, ǻččǿřđįňģ țǿ țħě čǿųřț, țẅǿ șěpǻřǻțě
ěxčŀųșįǿňș fǿř “ŀįǻbįŀįțỳ ǻșșųměđ bỳ ǻňỳ İňșųřěđ ųňđěř ǻňỳ čǿňțřǻčț ǿř ǻģřěěměňț”
ǻňđ “ěxpěňșěș įňčųřřěđ țǿ pěřfǿřm ǻňỳ ǿbŀįģǻțįǿň ǻșșųměđ bỳ, ǿř ǿň běħǻŀf ǿf, ǿř
ẅįțħ țħě čǿňșěňț ǿf ǻňỳ İňșųřěđ,” įňđěpěňđěňțŀỳ řěŀįěvěđ Fěđěřǻŀ ǿf ǻňỳ ǿbŀįģǻțįǿň
țǿ pǻỳ țħě ǻșșěșșměňțș čŀǻįměđ ǻģǻįňșț P.F. Čħǻňģ’ș.

Bỳ čǿmpǻřįșǿň, įň Șțǻțě Bǻňķ ǿf Běŀŀįňģħǻm v. Bǻňčİňșųřě, İňč., ǻ fěđěřǻŀ ǻppěǻŀș
pǻňěŀ ǻffįřměđ șųmmǻřỳ jųđģměňț įň fǻvǿř ǿf ǻ bǻňķ șěěķįňģ čǿvěřǻģě fǿř țẅǿ
fřǻųđųŀěňț ẅįřě țřǻňșfěřș, țǿțǻŀįňģ $485,000, ųňđěř ǻ fįňǻňčįǻŀ įňșțįțųțįǿň bǿňđ.
Ǿvěřřųŀįňģ ǻřģųměňțș bỳ Bǻňčİňșųřě țħǻț țħě ŀǿșș ẅǻș ňǿț čǿvěřěđ běčǻųșě ǿf
“ěmpŀǿỳěě-čǻųșěđ ŀǿșș ěxčŀųșįǿňș,” țħě pǻňěŀ čǿňčŀųđěđ țħǻț țħě “ǿvěřřįđįňģ čǻųșě”
ǿf țħě ŀǿșș ẅǻș “čřįmįňǻŀ ǻčțįvįțỳ”—ňǿț țħě ěmpŀǿỳěěș’ vįǿŀǻțįǿňș ǿf pǿŀįčįěș ǻňđ
přǿčěđųřěș. Bǻșěđ ǿň Mįňňěșǿțǻ’ș “čǿňčųřřěňț-čǻųșǻțįǿň” đǿčțřįňě, Șțǻțě Bǻňķ ǿf
Běŀŀįňģħǻm ẅǻș ěňțįțŀěđ țǿ pǻỳměňț fǿř įțș ŀǿșș, ňǿțẅįțħșțǻňđįňģ țħě ěmpŀǿỳěěș’
ňěģŀįģěňț ǻčțįǿňș ǻňđ țħěįř řǿŀě įň țħě ŀǿșș, běčǻųșě “ǻň įŀŀěģǻŀ ẅįřě țřǻňșfěř įș ňǿț ǻ
‘fǿřěșěěǻbŀě ǻňđ ňǻțųřǻŀ čǿňșěqųěňčě’ ǿf țħě ěmpŀǿỳěěș’ fǻįŀųřě țǿ fǿŀŀǿẅ přǿpěř
čǿmpųțěř șěčųřįțỳ pǿŀįčįěș, přǿčěđųřěș ǻňđ přǿțǿčǿŀș.”

Jųđģįňģ bỳ țħěșě řěșųŀțș, řįșķ mǻňǻģěřș mǻỳ qųěșțįǿň țħě ňěčěșșįțỳ ǿf șǿ-čǻŀŀěđ
đěđįčǻțěđ “čỳběř” įňșųřǻňčě ǻňđ fįňđ vǻŀįđǻțįǿň įň řěŀįǻňčě ǿň “țřǻđįțįǿňǻŀ” pǿŀįčįěș.
İň fǻčț, ẅħįŀě țřǻđįțįǿňǻŀ čǿvěřǻģě mǻỳ přǿvįđě ǻň įmpǿřțǻňț șǿųřčě ǿf řěčǿvěřỳ fǿř
ŀǿșș ǻňđ ŀįǻbįŀįțỳ ǻřįșįňģ ǿųț ǿf ǻ đǻțǻ břěǻčħ ǻňđ șħǿųŀđ ňěvěř bě ǿvěřŀǿǿķěđ, țħě
șǻmě čǻň bě șǻįđ fǿř “čỳběř” čǿvěřǻģě ẅħěň přǿpěřŀỳ ųňđěřẅřįțțěň ǻňđ ňěģǿțįǻțěđ.
Șǿmě ňěțẅǿřķ șěčųřįțỳ/přįvǻčỳ ŀįǻbįŀįțỳ fǿřmș ǻřě věřỳ ģǿǿđ. Ǿțħěřș ǻřě ǻẅfųŀ.
Ǻŀțħǿųģħ ěǻčħ pǿŀįčỳ įș đįffěřěňț, čǿmmǿň įșșųěș ǻřįșě. Ħěřě ǻřě fįvě įțěmș, ǻmǿňģ
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